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网络编码系统中基于天线选择的安全传输技术研究
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摘 要：为提高模拟网络编码系统的安全传输容量，提出一种基于天线选择物理层安全传输方案；研究在准静

态慢衰落信道条件下，源结节与中继结点的天线选择策略及其性能分析。 该方案分别以最大信道容量和最大

信道增益为目标，在最优选择准则基础上，提出简化的天线选择方法。 数值仿真表明：联合主信道容量最大化

（CMCCM）准则具有最优的性能曲线，但其运算复杂度也最大。 相比于固定选择策略，CMCCM 方案提供系统增

益约 5 dB。 特别地，简化的独立信道增益最大化（ICGM）方案与 CMCCM 方案表现出接近的性能曲线。
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Abstract： In order to improve the secrecy capacity of analog network coding system， antenna selection based

transmission scheme was investigated. The selection criteria for the source nodes and relay nodes were proposed over

a slowly varying channel. The optimal selection criterion for maximum secrecy capacity and the suboptimal selection

criterion for maximum channel gain ware investigated. Simulation results show that the selection scheme of combined

main channel capacity maximum （CMCCM） outperforms other schemes with the most computation burden. Compared

with the fixed selection， the proposed scheme shows about 5 dB gain in ergodic secrecy capacity. Specifically， the

independent channel gain maximum （ICGM） scheme holds the similar performance compared with CMCCM scheme，

while ICGM scheme can release the computation burden.
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1 引言

物理层网络编码 （physical-layer network coding，PNC）

的基本概念和技术方案是 Zhang［1］与 Popovski［2］分别独立提

出的。 经典的网络编码技术应用于网络层，将不同源结点

的数字比特流进行异或处理后再向目标结点转发。而 PNC

技术直接在物理层接收信号上叠加，以达到等效的异或运

算目的。 PNC 应用于无线通信系统中可有效提高系统容

量。 由于 PNC 技术天然的优势，很快成为无线通信研究的

热点领域，并被不断扩展。 Katti［3］提出一种更为通用的网络

编码方案：模拟网络编码（analog network coding，ANC）。 在

模拟网络编码系统中，中继（relay）结点将接收到的合法用

户信号直接混合相加，放大，再向合法结点进行转发。ANC 系

统由于其简单易实现，已在卫星通信实验中得到有效验证。

无线通信系统传输介质天然的广播特性导致窃听者

可以轻易接收到网络中的发射信号。 针对全向 MIMO 点对

点中继信道，参考文献［4～7］深入研究窃听结节的影响及其

应对策略；Mukherjee［8］还分析了多天线配置条件下 ANC 系

统在物理层攻击结节下的脆弱性。 参考文献［9～11］则着眼

于研究在窃听信道下，基于发射天线选择的物理层安全传

输方案。然而，针对物理层网络编码系统，分析天线选择对

物理层安全传输影响的文献较少。

针对模拟网络编码系统，本文提出一种基于天线选择

物理层安全传输方案； 研究在准静态慢衰落信道条件下，

源结节与中继结点的天线选择策略及其性能分析。 数值仿

真表明： 联合主信道容量最大化 （combined main channel

capacity maximum， CMCCM）准则具有最优的性能曲线 ，但

其运算复杂度也最大 。 相比于无选择策略 ，CMCCM 方案

提供系统增益约 5 dB。 特别地 ，简化的独立信道增益最

大化 （independent channel gain maximum，ICGM） 方案与

CMCCM 方案表现出接近的性能曲线， 而其运算复杂度可

有效降低。

2 系统模型与假设

如图 1 所示，考虑具有 4 个结节的网络编码系统。 系

统中包括两个合法结节：Alice 与 Bob， 以及中继 Relay 结

点和窃听（eavesdropper， Eve）结点。 合法结节 Alice 与 Bob

无直接通信链路， 但可以通过 Relay 结点进行双向通信。

Alice、Bob 与 Relay 结节配置多天线， 其天线数目分别为：

NA， NB， NR。 Eve 结点只配置单天线，即 NE=1。 在模拟网络

编码系统发射过程中 ， 系统可按照发射特点分为两个阶

段：多址接入（multiple access， MAC）阶段与广播 （broadcast

phase， BC）阶段。

在 MAC 阶段 ， 两个合法结点 Alice 与 Bob 同时向

Relay 结点发送信号。在 BC 阶段，Relay 结点经过线性合并

与简单放大后，将信号向两个源结点广播。 随后，两个源结

点首先从接收信号中将自身发射信号抵消，并从抵消后的

信号中恢复出对方结点的信息。 由于无线通信系统的开放

性，在两个阶段中，窃听结点可以接收到所有信号，但不会

主动发射任何信号。

假设 ANC 系统发射信号带宽远小于信道相干带宽 ，

即准静态平坦衰落信道模型 。 Alice、Bob 到 Relay 结点的

MIMO 信道模型分别为： 。 信

道矩阵元素均为循环对称复高斯随机变量，并且其分布满

足标准复高斯分布，即 CN（0，1），并且信道矩阵之间相互独

立不相关； 信道衰落矩阵在一次 ANC 发射周期中保持恒

定，且各发射周期之间对应的信道矩阵独立。

为简化系统复杂性，不失一般性，本文做如下假设：

· 任意两个结点之间的信道衰落矩阵满足互易原则，

即 HAR=HRA
T ；

· 为减少射频功率 ， 任何发射过程只允许使用一根

天线 ；

· Alice／Bob 结点在 MAC 阶段发射过程中 ， 已知到

Relay 结点的信道衰落矩阵， 但对 Eve 结点的信道

未知；同样的假设也适用于 Relay 结点。

3 MAC 阶段天线选择准则

在 MAC 阶段，假设 jA 表示 Alice 结点所选定的发射天

线序号 。 最简单的天线选择准则是以信道增益最大化

（channel gain maximum，CGM）为目标，即：

（1）

图 1 模拟网络编码系统模型
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式（1）中，定义

表示从 Alice 结点的第 jA 根天线向 Relay 结点的信道衰落向

量。 换言之， 是信道矩阵 HAR 的第 jA 个列向量。 符号||·||

表示向量的二次模。 定义 表

示 Alice 的发射信号向量。 Alice 结节的发射信号必须满足

功率限制：

（2）

类似的假设也适用于 Bob 结点，其天线选择的序号与

功率限制分别为 jB* 和 PB。 为简单起见，并不失一般性，本

文后续的描述将删除时间序号 i。 MAC 阶段 Relay 结点的

接收信号可表示为：

（3）

式（3）中，nR 表示 Relay 结点在 MAC 阶段接收到的加

性高斯白噪声向量，其分布满足 。 σR
2 表

示 Relay 结点每根天线上接收噪声的平均功率 。 定义 kR
*

表示由 Relay 结点优选后的天线序号，则 Relay 结点在 BC

阶段的发射信号可表示为：

（4）

式（4）中 ， 表示 Relay 结点接收信号向量 yR 中的

第 kR
* 个元素。 对于 Relay 结点，以接收信号功率最大化为

目标，其天线选择准则可表示为：

（5）

基于以上分析，式（4）中 Relay 结点经优选后的接收信

号可重写为：

（6）

式 （6）中 ，hAR，j，k 表示 Alice／Relay 链路信道衰落系数矩

阵 HAR 中第 j 列第 k 行的元素，即从 Alice 结点的第 j 个发

射天线到 Relay 结点的第 k 个接收天线之间的信道衰落系

数。类似地，对 Bob 结点有同样的定义 hBR，j，k。此阶段 Eve 结

点的接收信号可表示为：

（7）

式（7）中，nE1
表示 Eve 结点在 MAC 阶段接收到的高斯

白噪声，且功率为σE1

2 。 考虑到 Eve 只配置单天线， 表

示从 Alice 的第 jA* 个发射天线到 Eve 结点的信道衰落系

数。 类似地，对 Bob 结点有 。

4 BC 阶段天线选择准则

在广播阶段，Relay 结点使用其选定的天线序号（式（5）），

将上述优选信号 （式 （6））重新向 Alice／Bob 发送 。 此时 ，

Alice 结点的接收信号可表示为：

（8）

式（8）中，nA 表示 Alice 结点在 BC 阶段接收到的 AWGN

向量，其分布满足 ，其中 σA
2 表示 Alice

结点每根天线上接收到的平均噪声功率。 考虑到 Alice 结

点具有与 Relay 结点信道衰落矩阵的先验信息 ，式 （8）中

第一部分可通过干扰抵消技术进行扣减。 则抵消后的接收

信号可重写为：

（9）

假设系统中每次收发只允许使用一根天线 （式（1）），

则 Alice 结点在 BC 阶段的最终接收信号可从优选天线 jA*

中提取，即：

（10）

基于此，对于 Alice 结点，其 SNR 可表示为：

（11）

由于 Alice／Bob 结点的对称性， 易知对于 Bob 结点的

SNR 可表示为：

（12）

主信道的系统容量为：

（13）

BC 阶段，Eve 结点的接收信号为：

（14）

式（14）中，nE2 表示 BC 阶段 Eve 结点接收到的噪声信号，

其均值为零，功率为σE2
2 。 由于 Eve 为单天线配置， 表示

从 Relay 结点的第 jR* 根天线到 Eve 天线的信道衰落系数。

联合式 （7）与式 （14），Eve 结点两个阶段的接收信号

联合整理为：
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（15）

式 （15 ）中 ，定 义 联 合 接 收 信 号 ： ，联 合 噪

声 向 量 ： 联 合 等 效 信 道 矩 阵 ：

。

基于联合信道模型，Eve 结点的信号容量可表示为：

（16）

式（16）中，定义噪声相关矩阵： 。 为简

化系统分析复杂性，假定 Alice／Bob 配置相同数目的天线，

并且其功率限制相同 ；Alice／Bob／Relay 结点的噪声功率也

相同，即：

（17）

定义 Relay 结点各天线的平均信噪比 以及 Eve

结点的平均信噪比 。 ANC 系统的安全容量可表

示为 ：

（18）

式（18）中，定义截断函数： 。 特别地，另

外两种评估物理层安全的指标为安全容量截断概率和安

全容量归零概率。 两个指标的定义分别如下：

（19）

（20）

其中，CTH 表示预定义的安全容量门限。 以安全容量最

大化 （maximum of secrecy capacity）为目标，则最优的天线选

择准则可表示为：

（21）

考虑到 Alice／Bob 对 Eve 信道无先验知识，上述选择准

则可退化为：

（22）

最优选择准则需要把所有可能的天线遍历比较，其运

算复杂度过于庞大。 为减少系统复杂度，提高其可实现性，

提出几种简化的选择准则。

准则 1： Alice／Bob／Relay 均为固定选择（或总是选择第

一根天线）。

准 则 2： Alice／Bob 选 择 信 道 增 益 最 大 天 线

， ，Relay 不选择 。

准则 3：Alice 不 进 行 选 择 ，Relay 选 择 信 道 增 益 最

大天线 。

准则 4：Alice ／Bob ／Relay 均 按 照 独 立 信 道 增 益 最 大

化 进 行选择 ， ，

。

准则 5：Alice／Bob 按照信道增益最大化选择 ，Relay 按

照 独 立 主 信 道 容 量 最 大 化 选 择 ，

， 。

准则 6：Alice／Bob／Relay 进 行 联 合 主 信 道 容 量 最 大

化选择 。

5 仿真与分析

为详细分析各选择准则的性能，本节将在不同系统配置

环境下对各种天线选择算法进行数值仿真分析。 仿真验证系

统采用图 1 中的拓扑结构。 系统各个结点之间的信道为准静

态块衰落，即在一次发射时隙中保持不变，不同发射时隙之

间的信道相互独立。 首先考虑 ANC 系统中天线数目配置为：

NA=NB=NR=2。 不失一般性，将 Eve 结点的 SNR固定：γE=10 dB。

第 4 节中介绍的 6 种选择准则将会在仿真系统中应

用。 ANC 系统中基于天线选择的遍历安全容量曲线如图 2

所示。图中共比较了 6 种不同的选择准则，分别标注为“准

则 1”～“准则 6”。从图中易知，准则 6 所代表的联合主信道

容量最大化（CMCCM）性能最优，但其计算复杂度也最大。

相比于固定选择方案准则 1，CMCCM 方案提供系统增益

约 5 dB。 特别地， 准则 4 所代表的独立信道增益最大化

（ICGM）方案与准则 5／准则 6 方案具有接近的性能曲线。 而

ICGM 方案只需要各个结点独立进行天线增益比较，运算复

杂度可有效降低。
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图 2 ANC 系统遍历安全容量曲线，NR=2 图 4 ANC 系统安全容量截断概率曲线，

NR=2，截断容量为 1 bit／s／Hz

图 3 ANC 系统安全容量归零概率曲线，NR=2

由于 CMCCM 准则直接以联合主信道容量最大化为准

则，可间接地使系统的安全容量达到最大，故其遍历安全容

量相比于其他方法为最优。而独立主信道容量最大化准则，

则分别在 Alice／Bob／Relay 结点上各自独立地按照信道增益

或者容量最大化原则进行天线选择， 其显然是一种次优的

搜索方法。 独立信道增益最大化则分别在 Alice／Bob／Relay

结点上独立地按照信道增益最大化原则进行天线选择。 这

种方法只能保持单向链路的信道增益最大化， 但从前述分

析易知，信道容量／信噪比是由 3 个结点的信道衰落系数联

合决定，故信道增益最大化并不能完全保证容量最大化。所

以其安全容量性能曲线劣于联合主信道容量最大化准则。

相同系统配置下的安全容量归零概率曲线与安全容

量截断概率曲线分别如图 3 和图 4 所示。 在图 4 中，安全

容量门限定义为 1 bit／s／Hz。 从性能对比图中可看出，相比

于无选择方案， 归零容量概率和截断容量概率为 0.1 时，

天线选择方案准则 6 提供的系统增益约为 10 dB。

6 结束语

天线选择技术能够有效提高无线通信系统的安全传

输性能。 针对模拟网络编码系统，本文提出基于天线选择

的物理层安全传输方案，并基于最优选择方案提出简化的

天线选择准则。次优的天线选择准则只需要各结点独立地

搜索其信道增益最大化的天线，即可达到与最优选择方案

接近的安全容量性能。 通过数值仿真方法，本文对天线选

择准则进行了性能分析对比。仿真结果显示联合主信道容

量最大化（CMCCM）性能最优，但其计算复杂度也最大。 独

立信道增益最大化 （ICGM）方案与 CMCCM 方案具有接近

的性能曲线；ICGM 方案只需要各个结点独立进行天线增

益比较，运算复杂度可有效降低。
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